
內政部憑證管理中心 
http://moica.nat.gov.tw 

自然人憑證介紹及使用Q&A 



Agenda 

 緣起 

 何謂自然人憑證 

 自然人憑證應用介紹 

 自然人憑證對個資的保護 

 自然人憑證使用Q&A 
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3 

網路的資訊安全問題 

冒名傳送 

網際網路 

甲方 乙方 

竊聽 

否認傳送 篡改 



資訊安全問題之解決方法 
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 公開金鑰密碼技術(Public-Key Cryptography) 

數位簽章﹕防止竄改、冒名傳送、否認傳送 

數位信封﹕防止竊聽 

 



何謂自然人憑證？ 

一、申辦資格： 

凡設有戶籍年滿18歲以上未受監護宣告的國民皆可申辦。 

 

二、其主要功能如下： 

     1.確認身分 

     2.保障資料傳輸安全 

     3.確保交易之完整性與不可否認性 

     4.保護隱私性  
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(一)確認身分 

 依據「內政部憑證管理中心憑證實務作業基準」 

( MOICA CPS) 

 內政部憑證管理中心負責簽發及管理自然人憑證，且
包含「簽章用」及「加密用」憑證。 

 適用於在開放網路中之電子化政府相關應用所需的身
分認證及資料加密。(功能等同網路身分證) 
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http://moica.nat.gov.tw/download/MOICA_CPS_V1.5.pdf


(二)保障資料傳輸安全 

 加密用憑證 (數位信封) 
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利用某一把公鑰編碼過 

的資料，唯有利用其相 

對應的私鑰才能解碼   

 

加密 

演算法 

解密 

演算法 

訊息原文 

 張三 
 訊息原文 

 李四 

訊息原文 

李四的私鑰 

解密 

演算法 

無法解密 
 王五 

王五的私鑰 

李四的公鑰 竊聽或攔截 



(三)確保交易之完整性與不可否認性 

 簽章用憑證 (數位簽章) 
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利用某一把私鑰編碼過 

的資料，唯有利用其相 

對應的公鑰才能解碼 

 

加密 

演算法 

解密 

演算法 

訊息原文 

 張三 
 訊息原文 

 李四 

訊息原文 

張三的公鑰 

解密 

演算法 

訊息原文 

 王五 

張三的公鑰 

張三的私鑰 



(四)保護隱私性 

 插卡應用，防護性高 

 一般使用輸入帳號密碼的登入方式，較易遭木馬程式
側錄盜取。 

 使用自然人憑證登入各項應用系統時，必須先插卡、
輸入PIN碼，系統在驗證PIN碼及所輸入的個人資料無

誤後，才能進行接下來的動作，如此，可確保個人隱
私資料安全不外漏。 
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 我要辦理變更 

網際網路 

＊請出示身份證明 



自然人憑證應用介紹 

民眾可以在任何時間、任何地點、透過網路
獲得政府24小時不打烊的各項服務，達成
「多用網路，少用馬路」之簡政便民目標，
截至100年6月止累計已超過7,500萬人次上
網應用自然人憑證。 
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個人綜所稅結算申報 
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 提供個人綜合所得稅結算申報、繳稅線上應用服務。 

http://blog.xuite.net/my_moica/blog/44303914
http://tax.nat.gov.tw/info.html?id=1


內政部地政司地政線上申辦系統 
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 提供內政部地政線上應用服務，如線上地政案件及地政電子謄本
申辦等服務。 

https://clir.land.moi.gov.tw/CAP/


戶政網路申辦服務 
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 提供網路申辦現戶戶籍電子謄本及驗證服務，身分證掛失及撤銷掛失服
務，教育程度申請及查詢服務，戶籍文書指定送達地址申請服務。 

http://blog.xuite.net/my_moica/blog/39799228
http://blog.xuite.net/my_moica/blog/36093194
https://www.ris.gov.tw/AS2/index.html


個人有無限制出國查詢 
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 提供有戶籍國民以自然人憑證查詢有無被限制出國。 

http://blog.xuite.net/my_moica/blog/23368476
https://nas.immigration.gov.tw/


勞工保險局e化服務系統 
 提供勞農保應用查詢服務，如勞農保被保險人保險給付資料、投保年資

及勞退個人專戶資料查詢等。 
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http://blog.xuite.net/my_moica/blog/38552005
https://edesk.bli.gov.tw/na/


健保個人資料查詢及欠費查詢 
 提供民眾使用自然人憑證辦理「健保個人資料查詢及欠費查詢」 

 提供各投保單位「多憑證網際網路加退保作業系統」 
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http://blog.xuite.net/my_moica/blog/23470665
http://www.nhi.gov.tw/webdata/webdata.aspx?menu=18&menu_id=703&webdata_id=3484&WD_ID=796


交通部電子公路監理 

17 

 提供交通部電子公路監理線上查詢應用服務，如汽車車籍、機車車籍、
汽車駕駛人、機車駕駛人資料查詢等應用服務。 

http://blog.xuite.net/my_moica/blog/23366898
https://www.mvdis.gov.tw/wps/portal


還有更多的應用服務‧‧‧ 
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 請上網至內政部憑證管理中心網站之《應用服務》網
頁，查詢更多的應用服務項目。 

http://moica.nat.gov.tw/html/index.htm


自然人憑證對個資的保護 

自然人憑證IC卡中所包含的個人資料， 

僅記載姓名、身分證後4碼及e-mail信箱。 
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自然人憑證卡片外觀 

20 新版自然人憑證介紹 

http://blog.xuite.net/my_moica/blog/43340665


自然人憑證內含資訊 

 憑證用戶可上網查詢憑證簽發情形 
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http://moica.nat.gov.tw/PEXE_MOICA/Query.CEXE


自然人憑證驗證機制 
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 憑證申辦時的身分識別與鑑別 

 憑證應用時的IC卡PIN碼驗證 

 PIN碼解鎖時的用戶代碼驗證 

 應用系統驗證使用者憑證時，亦須確認以下事項： 

 憑證PIN碼 

 憑證有效日期 

 憑證是否廢止 

 憑證簽發者是否為內政部憑證管理中心 

 應用服務系統要求輸入的個人資料是否正確 

 所傳輸的資料是否有遭篡改…等 

 



自然人憑證使用Q&A 

23 



Q1：PIN碼是什麼？ 

 PIN（Personal identification number）碼為個人身份確
認碼。（憑證的第一道密碼） 

 亦即使用憑證 IC 卡時所要求輸入的密碼，如同銀
行的提款卡在提領現金時所需輸入的密碼，可在憑
證應用時識別這張卡片確為本人所使用。 

 為保障憑證使用之安全，當用戶使用本憑證時系統
會要求輸入IC卡片的PIN碼，輸入 PIN 碼累計錯誤
達三次時會自動鎖卡，可利用用戶代碼來執行鎖卡
解碼的動作，讓卡片得以繼續使用。 

 

※鎖卡解碼說明與操作教學 
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http://moica.nat.gov.tw/html/easygo/easygo.htm
http://moica.nat.gov.tw/html/easygo/easygo.htm


Q2：用戶代碼是什麼？ 

 於臨櫃申辦憑證時所自行設定的使用者密碼，即為
用戶代碼。(憑證的第二道密碼) 

 在線上憑證作業內會使用到用戶代碼的有以下三項
作業： 

 線上憑證停用作業 

 線上憑證復用作業 

 線上鎖卡解碼作業 

 用戶代碼非常重要，請務必妥為保管。用戶代碼輸
入錯誤達四次時，憑證IC卡狀態將被鎖定。如欲修
改或遺忘，則須攜帶國民身分證正本及憑證 IC 卡，

親至戶政事務所辦理重新設定，故請申請者務必牢
記！ 

※用戶代碼說明與解鎖教學 25 

http://moica.nat.gov.tw/html/easygo/easygo.htm
http://moica.nat.gov.tw/html/easygo/easygo.htm


Q3：自然人憑證於公務機關的應用服務使
用時(例如：公文線上簽核系統)，個人資料
是否會洩露？ 

 自然人憑證IC卡是於網路上提供各應用服務單位，

驗證憑證用戶身份及加密相關資料使用，憑證內僅
儲存用戶姓名、身分證字號後4碼及電子郵件信箱。 

 如於公務上使用自然人憑證，就像使用電子簽章及
數位信封一樣，可證明為本人使用。因其具有不可
否認性並可將資料以加密方式傳遞，可使用戶再多
一道保護，降低個人身份被冒用及資料外洩的危險。 
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Q4：使用自然人憑證於網路上進行應用服
務時，會有個人資料洩露的情況嗎？ 

 自然人憑證的開辦及應用是電子化政府的趨勢指標，
自然人憑證相對於各項業務的申請來說，是為一項
工具，不會有個人資料洩露的情況。 

 就像身分證一樣，自然人憑證用戶也必須妥善保管
IC卡及PIN碼，不可隨意交給別人或販售給他人使
用，才能避免個人權益蒙受損失。 
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Q5：若憑證IC卡遺失，為他人所拾取，卡
片內資料是否能竊取出來？ 

 憑證管理中心的金鑰產製是在密碼模組內，採用
RSA演算法及亂數產生器產生；私密金鑰於硬體模

組產製後會一直儲存在內不外洩。此外，憑證用戶
的IC卡乃是卡管中心通過FIPS 140-1等級2認證或具
有相當安全度的IC卡，金鑰在其內部產生。金鑰產
製後，私密金鑰也無法從IC卡中匯出。 
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更多的疑難解答‧ ‧ ‧ 
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 請上網至內政部憑證管理中心網站之《問答集》
網頁，查詢更多相關問題解答。 

 

http://moica.nat.gov.tw/html/index.htm


自然人憑證相關諮詢服務 

【內政部憑證管理中心】 

專屬網站：http://moica.nat.gov.tw 
 

【MOICA好康福利社】 

Xuite總社：http://blog.xuite.net/my_moica/blog 

Facebook粉絲團：http://www.facebook.com/MOICAfans 

 

免付費客服專線：0800-080-117 

服務時間：AM 7:00～PM 11:00 

30 


